
 سیستم های اطلاعاتی حسابداری
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 :نویسندگان
 دکتر مهدی مرادی

 (دانشیار دانشگاه فردوسی مشهد)
 نعیمه بیات





 :فصل ششم
 

 تقلب رایانه ای
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 آشنایی با مفهوم تقلب1.

 آشنایی با نقاط آسیب پذیر سیستم های اطلاعاتی رایانه ای2.

 آشنایی با ویژگی های فرد متقلّب و علت ارتکاب تقلب3.

 آشنایی با تقلب رایانه ای و انواع طبقه بندی آن4.

 آشنایی با روش های پیش گیری و کشف تقلب رایانه ای5.

 آشنایی با قوانین مربوط به منع تقلب و جرایم رایانه ای در سطح بین المللی و در ایران6.

 :پس از مطالعه این فصل، خواننده با مفاهیم ذیل آشنا می شود
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یک دلیل اهمیت سیستم های اطلاعاتی •

حسااااراری ااامای بتقلوااار ا ب مبااار 

نقش سیساتم هاای اطلاعااتی    رایانه ای، 

 .  استحسااراری در کنتمل بنااع بالی 
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 تقلب چیست؟

هرگونههاقداههعددق وههعيق قاراههقي كدنههاقديقيههاق
توسطقمعاردن،قي كين نقا قدشخ صقث لثقبهرديق

د ه قد ق)بعستقآ كدنقمزاتيقن ك دق قغيرقا نونيق
دنجه دقمهيقشهودقكدقت  هق(قم ليق قغيهرقمه لي

ق.گوانع
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مانند حمله هکرها بهه وب  •
 سایت شرکت

تقلب  توسط افراد 
 برون سازمانی

سوءاستفاده از دارایهی هها یها    •
 اختلاس سرمایه

 گزارشگری مالی فریبکارانه•

تقلب توسط افراد 
 برون سازمانی
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ق عدق جودقاکقتعرافقي يقبرديقت  ق قجردا قكدا ناقدي(ق

ق عدقيشفقبسي كيقد قت  قه ق(ق2

ق عدقگزدكشقبسي كيقد قت  قه يقيشفقشعه(ق3

قدمنيتقپ اينق قضعيفقشبكاقه (ق4

يوکقيردنقمجرمينقكدا ناقديقباقدازداشقجهردا قكدا نهاقديقبه قاهردكقدددنقتجربيه  قرهودقدكق(ق5
قدرتي كقس ارقداردد

ق جودقاودنينقضعيفق قبعض ًقن اص(ق6
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 ارتباطات

داده ها و 
 اطلاعات

سرقت و خرابی 
 نرم افزار

تخریب و 
سرقت سخت  

 افزار
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 چه کسانی بمتکب جمایم رایانه ای بی شونر؟
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نفوذکننرگار  
 غیمب از

 ب مبین رایانه ای

ب مبین  
 بحاسوه گم

 ب مبین ناچار

 دلالار قررت

 خمااکارار

 کارامار

 ایگانگار
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مثلث 

 تقلب
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استفاده از رویه های  •
مناسب برای استخدام و  

 اخراج
آموزش و مسئولیت  •

 کارمندان
 کنترل و ردیابی•
الزامی کردن امضای  •

 قراردادها

کاهش احتمال وقوع 
 تقلب

 تفکیک مناسب وظایف•
محدود کردن دسترسی  •

 ها
کدبندی داده ها و برنامه  •

 ها
محافظت از شبکه و کابل  •

 ها
 محافظت سیستم ها•
 ...و •

افزایش دشواری و 
 اقدامات بازدارنده• سختی ارتکاب تقلب

تشکیل تیم مدیریت  •
 بحران

 ایجاد خط تلفن سری•
 اقدامات واکنشی•

 اجرای حسابرسی مکرر•
استفاده از حسابداران  •

 کارآگاه

بهبود روش های 
 کشف و شناسایی تقلب

 داشتن پوشش بیمه ای•
نگهداری نسخه های •

 پشتیبان
طراحی یک طرح  •

 اقتضایی
استفاده از نرم افزارهای  •

 کنترل و کشف تقلب

کاهش زیان های 
 ناشی از تقلب

ای اقدامات لازم برای کاهش تقلب و ضرر ایجاد شده توسط تقلب های رایانه  
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این کمسایور گاارشاگمی باالی بتقلواناه را ب موعاه اقاراباتی       •

امای حذف، ا یا ارائه نادرست ا گمماه کننره صورت های باالی  

 .تعمیف کمده است
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 ایجاد محيط سازماني كه دقت و صحت پردازش گزارشگري مالي را موجب شود؛ 

شناسایي و آگاهي از عوامل ایجاد كننده گزارشگري مالي متقلبانه ؛ 

 ارزیابي ریسك گزارشگري مالي متقلبانه در شركت؛ 

طراحي و اجراي كنترل هاي داخلي به منظور حصول اطمينان منطقي از عدم گزارشگري مالي متقلبانه. 
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