
 سیستم های اطلاعاتی حسابداری
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 :نویسندگان
 دکتر مهدی مرادی

 (دانشیار دانشگاه فردوسی مشهد)
 نعیمه بیات





 :فصل هشتم
 

 کنترل در سیستم های اطلاعاتی رایانه ای
 امنیت اطلاعات
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 آشنایی با مفهوم امنیت اطلاعات و اهداف آن1.

 آشنایی با انواع تهدیدات اطلاعات و سیستم های اطلاعاتی2.

 آشنایی با دستورالعمل ها، منابع و استاندارد های امنیت اطلاعات3.

 آشنایی با کنترل های داخلی و چارچوب یکپارچه کوزو4.

 آشنایی با چارچوب یکپارچه مدیریت ریسک5.

 آشنایی با چارچوب کوبیت6.

 آشنایی با انواع کنترل های کشف کننده، اصلاح کننده و کنترل های پیش گیرانه7.

 :پس از مطالعه این فصل، خواننده با مفاهیم ذیل آشنا می شود
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 امنیت اطلاعات

حفظ محرمانگی  
 داده ها

حفظ حریم  
 خصوصی

 پردازش جامع

دسترسی  
 پذیری
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امنیت اطلاعات به مفهوم حفاظت و مراقبتت ا  اطلاعتات و   
سیستم های اطلاعاتی در مقابل مختاطرات و تهیدتی هتادی    

 .ماننی دسترسی، افشا، تغییر و ا  بین بردن غیرمجا  است
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 :امنیت اطلاعات با کمک مولفه های زیر محقق می شود
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محرمانگی داده یا 
 سیستم

عبارت است از حفاظت از •
اطلاعات در مقابل خوانده 
شدددی  ددا نبددار بدد دار  
توسددا اشاا دد  زددر از 
جانب مالک آی اطلاعات 
مجوز دست س  بدر آی را  

 . ندارند

 حفظ حریم خصوصی

عبددارت اسددت از اتاددا   •
تدددابی   زددر از حدد      
شاص  افد اد ماافتدت   

 .م  زند

 جامعیت و درستی

عبارت  است از ماافتدت  •
از اطلاعات و ب نامر ها در 
مقابددل ه نونددر حدد   و 
تغیی  غی مجاز  ا اسدتفاده  
از آی توسددددا افددددد اد  

 . غی مجاز

 دسترسی پذیری

عبارت اسدت از ا دک زدر    •
مندددابی سیبدددت  مانندددد 
شددبر هددات دست سدد  بددر 
ا نت نددتت ب نامددر هددا    
زددارب د  و داده هددا بددا   
زیفیددت بابددل ببددول  در 
دست س اف اد مجاز بد ار  

 .  بگی د
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اطلاعات، سیستم ها، شبکه ها و سیستتم ها  شتتتیبات میت،یم، ا  
محرمانه بودت، جامعیت و دقتت . دارایی ها  مهم سا مات ها هستند

و در دسترس بودت اطلاعات می مواند ماثیر فراوانتی بتر ستودیور ، 
 .کارایی و اثربختی سا مات داشته باشد
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انواع 
تهدیدهای 
اطلاعات و 
سیستم های  

 اطلاعاتی

آتش سوزی، سیل،، ززلزی ،   •
 .افلایش دما، جنگ و غلره

حوادث طبیعی و 
 سیاسی

خرابی سخت افلار، تغللیرا   •
و نواسان های برقیی و خایا   

 .های  انتقال داده ها

خطاها و خرابی های  
 نرم افزاری و سخت افزاری

قصیییور در اجیییرای و یییای ،  •
عییییجو وجییییود آموز یییی ای  
مناسیی ، ندییود سییر  رسییتی   

 .مناس  و غلره

 بی دقتی و سهل انگاری

یا بعضی   خرابکاری در سلستم•
از عناصییر آن توسییر افییراد، 
سرقت رایانی  ای، اخیت     

 .و غلره

جرایم )اقدامات عمدی 
 (رایانه ای
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 موسسه بین المللی استاندارد و کمیسیون بین المللی الکتروتکنیک  •

 ISO/IEC 27000استانجارد مجیریت امنلت اط عا  –

 ISO 27001استانجارد امنلت تدادل اط عا  –

 ISO/IEC 15408استانجارد ارزیابی امنلت فناوری اط عا  –

 کمیته سازمان های مسئول•

 چارچوب کنترل های داخلی کوزو–

 انجمن ممیزی و کنترل سیستم های اطلاعاتی•
 چارچوب کوبلت–

 استانداردها و آیین نامه های منتشر شده درباره امنیت اطلاعات
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 مکعب کوزو

 :بعد سوم

 واحد های مستقل

 :ستون افقی

پنج جزء کنترلهای  
 داخلی

 :ستون عمودی

سه دسته اهداف  
عملیاتی، گزارشگری  )

 (و رعایت
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 پایبندی سازمان به درستکاری و ارزش های اخلاقی -1اصل 

 محیط کنترلی-1

 عمل به مسئولیت های نظارتی -2اصل 

 استقرار ساختار سازمانی مناسب، اختیارات و مسئولیت ها -3اصل 

 (شایسته سالاری)تعهد و پایبندی به صلاحیت و شایستگی -4اصل 

 تاکید بر حسابدهی و پاسخگویی -5اصل 
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 تعیین اهداف موسسه -6اصل 

 شناسایی و تجزیه و تحلیل ریسک -7اصل 

 برآورد امکان وقوع تقلب -8اصل 

 شناسایی و تجزیه و تحلیل تغییرات مهم -9اصل 

 ارزیابی ریسک -2
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 انتخاب و توسعه فعالیت های کنترلی -10اصل 

 انتخاب و توسعه کنترل های عمومی حاکم بر فناوری -11اصل 

 گسترش فعالیت های کنترلی از طریق تدوین خط مشی ها و رویه های مناسب -12اصل 

 فعالیت های کنترلی -3
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 استفاده از اطلاعات مربوط -13اصل 

 ارتباطات داخلی -14اصل 

 ارتباطات خارجی -15اصل 

 اطلاعات و ارتباطات -4
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  شناسایی تهدیدهایی که شرکت با آنها مواجه است

 برآورد ریسک یا احتمال تحقق هر یک از تهدیدها

 برآورد زیان بالقوه ناشی ار هر یک از تهدیدها

 شناسایی مجموعه کنترل های لازم به منظور مقابله با این تهدیدها

 برآورد مخارج و منافع استقرار کنترل ها

آیا حفاظت سیستم 
در مقابل تهدیدها 
دارای توجیه هزینه 

 منفعت است؟–

 اجرای کنترل های داخلی به منظور جلوگیری از خطرات و تهدیدها

 بلی

 خیر

ک
یس

ی ر
زیاب

 ار
دل

 م
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مکعب  
چارچوب 
یکپارچه  
 ریسک

 :بعد سوم

 واحد های مستقل

 :ستون افقی

هشت جزء کنترلهای  
 داخلی

 :ستون عمودی

چهار دسته اهداف  
استراتژیک،عملیاتی،  )

 (گزارشگری و رعایت
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مولفه های 
چارچوب یکپارچه 
 مدیریت ریسک

 محلر داخلی
تنظلم  
 هجف

 ناسایی  
 رویجاد

ارزیابی 
واکنش ب   ریسک

 ریسک

فعازلت  
 های کنترزی

اط عا  و 
 ارتداطا 

 نظار 
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چارچوبی که بر اساس یت کنتتر  هتا  دای تی و کنتتر  
ها  فناور  اطلاعات به صتورت یکاارچته متورد استت اد  

 .قرار می گیرند
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اصول  
 کوبیت

تحقق نیازهای 
 ذینفعان

پوشش 
سرتاسری 

 سازمان

به کارگیری 
یک چارچوب 

 یکپارچه

راه اندازی یک 
رویکرد کل 

 نگر

جداسازی نظام 
راهبری از 

 مدیریت
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کنترل های 

 پیشگیرانه

کنترل های 

 کشف کننده

کنترل های 

 اصلاح کننده
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کنترل های 
مورد استفاده 
برای کاهش 

تهدیدات 
امنیت  
 اطلاعات



26 


