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 :نویسندگان
 دکتر مهدی مرادی

 (دانشیار دانشگاه فردوسی مشهد)
 نعیمه بیات





 :فصل نهم
 

 کنترل در سیستم های اطلاعاتی رایانه ای
 محرمانگی داده ها و حفظ حریم خصوصی
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 آشنایی با مفاهیم حفظ محرمانگی اطلاعات یا سیستم1.

 آشنایی با انواع روش های حفظ محرمانگی اطلاعات2.

 آشنایی با اهمیت حفظ حریم خصوصی و اصول پذیرفته شده درباره حفظ حریم خصوصی3.

 آشنایی با انواع روش های رمز نگاری4.

 آشنایی با شبکه های خصوصی مجازی5.

 آشنایی با انواع کنترل های انتقال داده ها6.

 :پس از مطالعه این فصل، خواننده با مفاهیم ذیل آشنا می شود
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خدمات امنیت محرمانگی به صورت ممانعت از انتشاار ییرماااز   

ایا  خادمات ایا  انمیناا  را باه   اود       . داده تعریف می شاود 

می آ رد که انلاعات در اختیار افراد ییرمااز   یا پارداز‌ ااا    

 .ییرمااز قرار نمی گیرد
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شناسایی و 

طبقه بندی  

 اطلاعات

 رمزنگاری

کنترل  

 دسترسی
 آموزش



اطلاعات را باید به گونه ای طبقهه بدهدی دهکه دهه ا،  ه        
اولوی  و هرجه بددی حفاظ  از ،ک هسته از آن  ،ها بهه طهور    

 .دامل مشخص باشد
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رمزنگاری بکای حفظ محکمانگی اطلاعات و به عدوان یکی از 
 .ددتکل ،ای پ ش گ کانه می تواند موره استفاهه قکار گ که
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،دف از ددتکل هستکسی  هاهن اجازه هستکسی بهه ارهکاه و   
 .  وسایل مجاز و عدم پذیکش ارکاه غ کمجاز اس 
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کنترل دسترسی به اطلاعات حساس: سومین مرحله پیاده سازی امنیت   

 کنترل های دسترسی

 کنترل های دستیابی فیزیکی کنترل های دستیابی سیستمی

 قرار دادن تجهیزات رایانه ای در اتاق های قفل دار – 1
 استفاده از شماره شناسایی برای ورود به سایت رایانه ها – 2
 استفاده از دوربین های مداربسته – 3
 استفاده از سیستم امنیتی هشدار دهنده – 4
 نصب قفل های لازم بر روی رایانه ها و تجهیزات رایانه ای – 5

هررر کرراربر برررای دسترسرری برره 
سیستم باید احراز هویرت شرده و 

این کرار . صلاحیت آن تایید شود
با انجرام آزمرون هرای سراز اری 

 .صورت می پذیرد
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آزمون سازگاری مشخص می کند که آیا کاربری که سعی در فعال کردن سیستم دارد، مجاز به ورود 
 . به سیستم و انجام کار است یا خیر



دل ه دارمددان سازمان باید آموزش ،ای مداسب را هر زم ده 
حفظ امد   اطلاعهات رهکا گکرتهه و هر جکیهان مقهکرات و      
رویه ،ای تع  ن شده بک اساس س اس  ،ای امد تی سهازمان  

 .قکار بگ کند
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بکخی از اطلاعات ج ع آوری شده توسط سازمان  ،ها مکبهو    
به اطلاعات شخصی ارکاه اس  ده سازمان باید هر رابطه بها  

 .آن  ،ا اقدامات حفاظتی لازم را اع ال ن اید
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اصول پذیرفته  
شده درباره حفظ 

 حریم خصوصی

مسئولیت 
 مدیریت

اطلاع رسانی 
در مورد روش 

های حفظ  
 حریم خصوصی

کسب رضایت 
 افراد

حدود جمع  
آوری 
 اطلاعات

استفاده و 
نگهداری از  

 اطلاعات
دسترسی به 

 اطلاعات

افشا اطلاعات 
برای اشخاص 

 ثالث

امنیت  
 اطلاعات

 کیفیت

 نظارت و اجرا
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 فاکتورهای مهم در استحکام رمزنگاری

 مدیریت حفاظت از کلیدهای رمزنگاری

 طول کلید

 الگوریتم رمزنگاری



 

 کلید عمومی -رمزنگاری نامتقارن

 .در این روش از دو کلید استفاده می شود•

یررک کلیررد مشررترم یررا  مررومی کرره برررای  •
هرکسی قابرل دسترسری اسرت و یرک کلیرد 
اختصاصی که تنها برای کاربر قابل شناسرایی 

 .است

از یک کلید برای رمزنگاری و از دیگری بررای •
 .رمز شایی استفاده می شود

 کلید اختصاصی -رمزنگاری متقارن

در رمزنگاری با الگوریتم های متقارن اسرتفاده •
از یک کلید مشرابه بررای بره رمرز درآوردن و 

 .رمز شایی الزامی است

این موضوع امکان سرّی بودن کلید را از برین •
می برد و ممکن است اطلا رات توسرا افرراد 

 . غیرمجاز رمز شایی شود
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درهم سازی فرآیندی است که به صورت ریاضی حجم یرک رریران 
فرآینرد درهرم سرازی . از داده را به یک طول ثابت کاهش می دهد

 .یک فرآیند یک طرفه است
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 کاربرد توابع درهم ساز

 تشخیص درستی یک فایل 

 هش کردن کلمات عبور 

 یا امضای دیجیتال نشانه گذاری اسناد 



 

امضا الکترونیکی روشی بررای حفاترت •
از سندیت و رامعیت اسناد الکترونیکی 

 .است

در تولید امضا الکترونیکی از شریوه های •
رمزنگاری مبتنری برر کلیرد  مرومی و 

 .توابع درهم ساز استفاده می شود
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زیر ساخت کلید  مومی چرارچوبی اسرت •
که تولید، توزیرع، کنتررل، ل رو و ردیرابی 
 واهی ها و کلید های مربوطه را برر  هرده 

 .  دارد

به  بارت دیگر، سرامانه صردور کلیردهای •
 مررومی و اختصاصرری و  واهی نامرره های 
دیجیتالی، زیرساخت کلید  مومی نامیده 

 .  می شود
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شرربکه خصوصرری مجررازی در واقررع •
پیاده سازی شبکه خصوصی یک شرکت 
یررا سررازمان بررر روی شرربکه  مررومی 

 .  اینترنت است

شبکه های خصوصی مجازی به منظرور •
تررامین امنیررت داده هررا و ارتباطررات از 
روش های متعددی ماننرد رمزنگراری و 

 .  تونل سازی استفاده می کنند
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 روش ،ای بازب دی مس که،ی

 تکد ک ،ای تای د پ ام

 ددتکل ،ای توازن

ل داده ها
ی انتقا

ل ها
 کنتر
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